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Аннотация. Информатизация и цифровизация экономики страны формируют 

комплекс новых инструментов обеспечения финансовой безопасности 

государства. Цель исследования состоит в анализе совокупности инструментов 

обеспечения финансово-экономической безопасности государства в условиях 

развития информационной экономики, выявлении проблем обеспечения 

финансово-экономической безопасности и формировании предложений по 

повышению уровня финансовой безопасности государства. В качестве материалов 

исследования рассмотрены национальный проект «Цифровая экономика РФ» и 

государственная программа «Управление государственными финансами и 

регулирование финансовых рынков». Мониторинг применения инструментов 
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обеспечения финансовой безопасности основан на изменении объемов 

инвестиций в основной капитал, высокотехнологичных изделий, услуг и затрат на 

технологические инновации. В рамках мониторинга цифровизации общества 

рассмотрено число абонентов фиксированного и мобильного широкополосного 

доступа к сети Интернет, обоснованы изменения в возрастной структуре 

пользователей. На основе анализа и мониторинга финансово-экономического 

сектора государства выявлены проблемы, влияющие на развитие цифровой 

экономики и ее уровень. Предложены рекомендации повышения уровня и 

эффективности информатизации населения. В частности, закрепление на 

государственном уровне диапазона цен интернет-провайдеров, сокращение 

«цифрового неравенства» субъектов и другие. По результатам мониторинга 

применения инструментов обеспечения финансовой безопасности в 

информационной экономике сформированы прогнозные значения показателей, 

характеризующих влияния информационной экономики на финансовую 

безопасность государства. Сделан вывод о связи обеспечения финансово-

экономической безопасности и развития информационной экономики через 

цифровизацию общества, величину и структуру инновационных изделий и услуг, 

экспорт высокотехнологичной продукции. 

Abstract. Informatization and digitalization of the country's economy form a set of new 

tools to ensure the financial security of the state. The purpose of the study is to analyze 

a set of tools to ensure the financial and economic security of the state in the context of 

the development of the information economy, identify problems of ensuring financial 

and economic security and form proposals to improve the level of financial security of 

the state. The national project "Digital Economy of the Russian Federation" and the 

state program "Public Finance Management and Regulation of Financial markets" were 

considered as research materials. Monitoring of the use of financial security tools is 

based on changes in the volume of investments in fixed assets, high-tech products, 

services and costs of technological innovations. As part of the monitoring of the 

digitalization of society, the number of subscribers of fixed and mobile broadband 
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Internet access is considered, changes in the age structure of users are justified. Based 

on the analysis and monitoring of the financial and economic sector of the state, 

problems affecting the development of the digital economy and its level have been 

identified. Recommendations for improving the level and efficiency of informatization 

of the population are proposed. In particular, fixing the price range of Internet providers 

at the state level, reducing the "digital inequality" of subjects and others. Based on the 

results of monitoring the use of financial security tools in the information economy, 

forecast values of indicators characterizing the impact of the information economy on 

the financial security of the state have been formed. The conclusion is made about the 

connection between ensuring financial and economic security and the development of 

the information economy through the digitalization of society, the size and structure of 

innovative products and services, the export of high-tech products. 

Ключевые слова: финансово-экономическая безопасность государства, 

информационная экономика, цифровая экономика, высокотехнологичная 

продукция, мониторинг, инновации 
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Введение. Финансово-экономическая безопасность является важным 

аспектом, влияющим на развитие государства, а также на создание сильной, 

многоплановой экономики, ориентированной на обеспечение стабильного 

экономического развития государства и общества, их защищенности от 

экономических угроз. 

Проблемы обеспечения финансово-экономической безопасности 

государства имеют в последнее время наибольшую актуальность. Данная 

ситуация продиктована повсеместной информатизацией и глобализацией, что 

влечет за собой не только положительные, но и отрицательные последствия: рост 

нестабильности и угроз в социально-экономической сфере государства [1]. 

Целью исследования является анализ применения инструментов 
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обеспечения финансово-экономической безопасности государства в условиях 

развития информационной экономики, выявление проблем обеспечения 

финансово-экономической безопасности и разработка предложений по 

повышению уровня финансовой безопасности государства.  

Материалы и методы исследования. В рамках обеспечения финансово-

экономической безопасности реализуются различные государственные 

программы. Государственные программы являются неким планом 

функционирования отдельных органов в процессе достижения и повышения 

экономической и финансовой безопасности государства. В программах 

указываются четкие цели, показатели, нормативы и мероприятия на 

определенный период.  

Основными государственными программами и проектами в 

рассматриваемой предметной области являются национальный проект «Цифровая 

экономика РФ» и государственная программа «Управление государственными 

финансами и регулирование финансовых рынков». 

 «Цифровая экономика» в статусе национального проекта зафиксирован в 

июне 2019 года заседания президиума Совета при Президенте Российской 

Федерации по стратегическому развитию и национальным проектам [2]. 

Программа рассчитана до 2024 года. Основная цель проекта – это развитие и 

создание устойчивой информационно-телекоммуникационной инфраструктуры. В 

рамках мероприятий по развитию цифровой экономики проводятся мероприятия 

по созданию развитой цифровой инфраструктуры, с помощью которой у 

экспертов, аналитиков и специалистов финансовой сферы появится возможность 

в короткие сроки обнаружить угрозы и риски финансовой безопасности и принять 

соответствующие меры до наступления неблагоприятных последствий.  

Государственная программа «Управление государственными финансами и 

регулирование финансовых рынков» реализуется в два этапа: 1 этап осуществлялся 

с 2013 по 2021 гг., второй этап проходит с 2022 по 2023 гг. [3].  
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В рамках реализации государственной программы по состоянию на 2022 год 

выполнены следующие мероприятия, связанные с обеспечением финансово-

экономической безопасности. 

1. Актуализированы и приняты нормативные и правовые акты, 

предназначенные для совершенствования законодательного механизма 

формирования и управления администрированием доходной части бюджетов 

бюджетной системы Российской Федерации в условиях цифровизации и 

информатизации экономики. 

2. Разработаны эффективные системы внутреннего финансового контроля и 

аудита, предопределяющие реализацию регулярной деятельности по определению 

и устранению причин, а также минимизации реализации вызовов и угроз, рисков, 

помогающие структурным единицам внутреннего финаудита главных 

администраторов (администраторов) средств бюджета определять и 

реализовывать меры по повышению качества финансового менеджмента. 

3. Обоснованы правила формирования полной и достоверной информации 

для пользования финансовыми организациями, в ситуации продажи финансовых 

продуктов некомпетентными инвесторам. 

4. Усовершенствована система контроля в сфере валютных 

правоотношений. 

Результаты исследования, их обсуждение. Обеспечение финансовой и 

экономической безопасности связано с переориентацией доходной части 

бюджетов с сырьевой составляющей на продукцию с большой добавленной 

стоимостью. Для производства данной продукции необходимы инвестиции в 

основой капитал. Анализ объем инвестиций в основной капитал с 2017 по 2021 гг. 

выявил постепенный их рост. В 2021 году объем инвестиций вырос на 6918 млрд 

руб. или на 43% по отношению к показателям на 2017 год (рисунок 1). 
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Рисунок 1. Объем инвестиций в основной капитал в РФ, млрд. руб.  

Источник: составлено автором по [4-6] 

 

Рост инвестиций в основной капитал способствует технологическому 

развитию отраслей экономики, являясь стратегической задаче и условием 

развития цифровой экономики в стране. 

На протяжении анализируемого периода наблюдается постепенный рост как 

объема высокотехнологичного производства, так и затрат на технологические 

инновации. Однако следует отметить, что затраты не превышают объем 

полученной высокотехнологичной продукции. Данная тенденцию 

свидетельствует о том, что, во-первых, затраты на производство товаров, 

осуществление высокотехнологичных работ и услуг полностью окупаются, а, во-

вторых, возникает прибыль от высокотехнологичного производства (рисунок 2). 

 
Рисунок 2. Объем высокотехнологичных изделий, услуг и затраты на 

технологические инновации в РФ, млрд. руб.  

Источник: составлено автором по [4-6] 
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В 2017 году прибыль составила 11484,47 млрд руб., а в 2021 году – 22137,51 

млрд руб., прибыль за 5 лет выросла почти в 2 раза. Следовательно, производство 

и продажа высокотехнологичной продукции наиболее выгодное для государства. 

Вклад высокотехнологичной отрасли в развитие страны отражает доля 

высокотехнологичной продукции в валовом внутреннем продукте и экспорте РФ 

(рисунок 3). В результате исследования выявлен последовательный рост 

продукции высоко технологических и наукоемких отраслей в структуре и 

совокупном выражении валового внутреннего продукта, за последние пять лет их 

доля увеличилась на 7,2%. 

Рассматривая долю высокотехнологичных товаров в объеме экспорта с 2017 

по 2021 гг. выявили наименьшую долю в 2018 году – 11,8%, а наибольшую в 2021 

году – 30,4%. Следовательно, можно сказать, что за 5 лет объем 

высокотехнологичной продукции в структуре экспорта РФ вырос на 18,6%, что в 

первую очередь связано с ростом объемов высокотехнологичных товаров, работ и 

услуг (рисунок 4). 

Рисунок 3. Продукция высоко технологических и наукоемких отраслей в ВВП 

России, %  

Источник: составлено автором по [4-6] 
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абонентов фиксированного и мобильного широкополосного доступа к сети 

Интернет с 2017 по 2021 гг. (рисунок 5). 

Рисунок 4. Высокотехнологичные товары в объеме экспорта РФ, %  

Источник: составлено автором по [4-6] 
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чел. При этом отмечается постепенный рост на протяжении 5 лет как абонентов 

мобильного широкополосного доступа на 27 единиц из расчета на 100 чел., так и 

фиксированного широкополосного доступа на 2 единицы из расчета на 100 чел.  

 

Рисунок 5. Число абонентов фиксированного и мобильного широкополосного 

доступа к сети Интернет в РФ, единиц на 100 чел. 

Источник: составлено автором по [4-6] 
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Интересна возрастная структура пользователей широкополосного доступа к 

сети интернет (рисунок 6). С 2017 года наблюдаются значительные изменения 

возрастной структуры пользователей широкополосного доступа к сети интернет. 

Выросло число пользователей среднего (на 5,1%) и пенсионного возраста (7,9%).  

Наибольший рост интернет-пользователей отмечается среди жителей 

пенсионного возраста, доля пользователей старше 60 лет увеличилась в 2,5 раза. 

Однако доля молодых интернет-пользователей снизилась на почти на 1,5 раза. 

Эксперты связывают уменьшение доли молодых пользователей не только с 

демографическими причинами, но и с ростом популярности интернета среди 

старшего поколения [8-9].  

Рисунок 6. Возрастная структура пользователей широкополосного доступа к сети 

Интернет в РФ, % 

Источник: составлено автором по [4-6] 
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Рисунок 7. Суммарные расходы регионов РФ на ИКТ, млрд. руб. и доля объема 

расходов ИКТ в суммарном объеме расходов регионов, %  

Источник: составлено автором по [4-6] 
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На основе данных рисунка 7 отметим, что рост цифровизации региона 

может обеспечиваться и за счет оптимизации расходов, что является наиболее 

эффективным методом в дальнейшей перспективе 

На основе проведенного мониторинга отметим, что в России существует 

ряд проблемных вопросов, которые влияют на финансово-экономическую 

безопасность страны. На основе анализа и мониторинга финансово-

экономического сектора государства отметим, что проблемы, связанные с 
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финансовым сектором, в целом влияют на развитие цифровой экономики и ее 

уровень. Во-первых, преобладание преимущественно сырьевого экспорта, что 

создает упущенную выгоду для государства. Во-вторых, низкая доля 

высокотехнологичной продукции в экспорте. В-третьих, низкие показатели 

уровня цифровизации общества, в частности, низкая доля пользователей 

фиксированным широкополосным доступом к сети Интернет. 

На снижение темпов развития цифровой экономики и, соответственно, 

уровня финансовой безопасности в условиях развития цифровой экономики 

влияют такие факторы, как уровень заинтересованности домашних хозяйств в 

использовании в жизнедеятельности новейших технологий или невозможность 

использования цифровых технологий, как в материальном плане (недостаточность 

финансовых средств), так и физическом (невозможность применения технологий 

в том или ином регионе или отсутствие навыков использования). Для решения 

данной проблемы исходя из анализа, проведенного в исследовании, предложим 

следующие рекомендации повышения уровня и эффективности информатизации 

населения: 

 закрепление на государственном уровне диапазона цен интернет-

провайдеров; 

 сокращение «цифрового неравенства» субъектов при разработке и 

внедрении адресноориентированных инвестиционных программ, в том числе в 

рамках частно-государственного партнерства с учетом особенностей того или 

иного региона; 

 создание в каждом субъекте коллективных центров обучения населения 

работы на компьютере, пользованию электронными услугами и Интернетом; 

 проведение мероприятий, направленных на увеличение использования 

государственных электронных услуг в сельской местности; 

 совершенствование и развитие условий бесконтактной оплаты, 

преимущественно через мобильные устройства, возможность бесконтактной 

оплаты без доступа в интернет и при использовании разных видов смартфонов. 
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Данные мониторинга инструментов обеспечения финансово-экономической 

безопасности позволили разработать прогнозные значения изменения объема 

ВВП, средний прирост абонентов фиксированного широкополосного доступа к 

сети Интернет составит минимум 4 единицы на 100 чел. населения. Разработаны 

прогнозные значения динамики производства инновационных изделий и услуг, а 

также прогнозируема часть продукции высокотехнологичных и наукоемких 

отраслей в величине валового внутреннего продукта (таблица).  

Увеличение объема выпуска высокотехнологичной продукции и увеличение 

ее доли в ВВП страны в целом способствует росту экспорта за счет увеличения 

объемов экспорта высокотехнологичной продукции (таблица 1). Увеличение 

экспорта высокотехнологичной продукции в целом так же поспособствует 

увеличению бюджета государства в целом. В целом наблюдается положительный 

прогноз финансовой безопасности в условиях развития информационной 

экономики. 

 

Таблица - Прогнозные значения показателей финансово-экономической 

безопасности в условиях развития информационной экономики в РФ 

Показатели 
Прогнозный период, год 

2024 2025 2026 

Общий объем ВВП, млрд руб. 139681 143312 147038 

Абонентов фиксированного широкополосного доступа к 

сети Интернет, пользователей на 100 чел. 
87 91 95 

Производство инновационных товаров, работ и услуг, 

млрд руб. 
44623 48789 52955 

Продукция высокоразвитых технологических и 

наукоемких отраслей в ВВП, % 
31,94 34,04 36,01 

Экспорт высокотехнологичной продукции, млрд руб. 9068,29 9914,9 10761,52 

Источник: составлено автором 

 

В условиях развития цифровой экономики важно быстро принять 

эффективные меры минимизации негативных последствий и разработать 

дополнительные категории для внедрения основ информационной экономики в те 

или иные направления для увеличения значений прогнозных показателей. 
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Отрицательные прогнозные значения дают стимул для улучшения и 

модернизации инфраструктур цифровой экономики и финансового сектора [10-

12]. 

Выводы. Предложенные рекомендации направлены на совершенствование 

внутренней и внешней инвестиционной политики, увеличение доходов 

государства, развитие финансовой грамотности персонала, в первую очередь 

финансово-экономического сектора, повышение уровня цифровизации общества 

и инновационного развития промышленной сферы, а также увеличение 

производства высокотехнологичной продукции. 

 На основе разработанных рекомендаций представлена оценка 

эффективности их применения в целях повышения финансово-экономической 

безопасности государства. Сформирован прогноз влияния информационной 

экономики на финансово-экономическую безопасность государства, а именно 

прогноз абонентов широкополосного доступа к сети Интернет, производства 

инновационных изделий и услуг, экспорта высокотехнологичной продукции РФ в 

период с 2024 по 2026 гг.  

В заключение отметим, что без цифровой экономики в современном мире 

невозможно достигнуть качественного и количественного финансово-

экономического роста. Для регулирования рисков и угроз, которые влечет за 

собой цифровая экономика, необходимо создавать качественные меры и 

постоянно проводить работу по мониторингу степени влияния рисков, появлению 

новых рисков и постоянному совершенствованию и адаптации мер регулирования 

рисков и угроз и реагирования на риски и угрозы. 
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