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Аннотация. Научная статья посвящена анализу вопросов управления кибер-

безопасностью в нефтегазовой отрасли России и выработке рекомендаций по 

ее повышению в условиях международных санкций. В статье рассмотрены 

характеристикам видов кибератак на критическую инфраструктуру нефтега-

зовой отрасли; проведен количественный и качественный анализ киберинци-

дентов в отношении нефтегазовых бизнесов и структура целей атак; сформи-

рованы предложения по совершенствованию управления кибербезопасно-

стью объектов критической инфраструктуры. Статья ориентирована на ши-

рокий круг читателей, интересующихся вопросами обеспечения кибербез-

опасности в нефтегазовой сфере, устойчивого развития и противодействия 

международных санкциям. 

Abstract. Scientific article is devoted to the analysis of issues of cyber security 

management in the oil and gas industry of Russia and the development of recom-

mendations to improve it in the context of international sanctions. The article con-
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siders the characteristics of cyber attacks on critical infrastructure of the oil and gas 

industry; a quantitative and qualitative analysis of cyber incidents against oil and 

gas businesses and the structure of the targets of attacks; proposals for improving 

cyber security management of critical infrastructure were made. The article is in-

tended for a wide range of readers interested in the issues of cybersecurity in the 

oil and gas sector, sustainable development and counteraction to international sanc-

tions. 
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Введение. Обеспечение продуктивности и устойчивого инновационного 

развития российского нефтегазового сектора объективно невозможно без со-

ответствующей критической инфраструктуры, включающей оборудование, 

системы управления и контроля за технологическими процессами, интегри-

рованными в единое информационное пространство сети. По мере перехода к 

Индустрии 4.0 как новой парадигме технологического мироустройства, обес-

печение кибербезопасности становится стратегической задачей для любого 

бизнеса. Принимая во внимание роль нефтегазового сектора в обеспечении 

доходов бюджета, вкладе в развитие территорий и колоссальном технологи-

ческом влиянии, важность защиты критической инфраструктуры от кибе-

ратак вкупе с растущим давлением международных санкций становится од-

ной из фундаментальных задач интенсификации развития отрасли и противо-

стояния вызовам и угрозам внешнего окружения в лице недружественных 

стран коллективного Запада, что обуславливает актуальность и практиче-

скую значимость темы научной публикации. 

Методы. Подготовка научного исследования осуществлялась с исполь-

зованием общенаучных (наблюдение, сравнение, измерение, анализ и синтез, 

метод логического рассуждения) и специальных (абстрагирование, анализ, 
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формализация, синтез, дедукция) методов. Для обеспечения объективности и 

беспристрастности научного исследования автором применялись верифици-

рованные источники статистической информации и аналитических материа-

лов: ежегодный статический сборник НИУ ВШЭ «Индикаторы цифровой 

экономики», «Индикаторы инновационного развития», публичные отчеты 

крупнейших российских нефтегазовых компаний, тематические публикации 

отечественных и зарубежных ученых и представителей бизнес-среды по ука-

занной теме. 

Ход исследования. Цель научной публикации выражается в оценке за-

щищенности российского нефтегазового сектора от кибератак и выработке 

рекомендаций по совершенствованию управления кибербезопасностью объ-

ектов критической инфраструктуры. Объектом научного исследования явля-

ется нефтегазовая отрасль России, предметом – процессы обеспечения ки-

бербезопасности объектов критической инфраструктуры. Исходя из сформу-

лированной выше цели были поставлены следующие задачи, определившие 

ход исследования: 1) подготовка теоретического раздела, посвященного ха-

рактеристикам видов кибератак на критическую инфраструктуру нефтегазо-

вой отрасли; 2) количественный и качественный анализ киберинцидентов в 

отношении нефтегазовых бизнесов и структура целей атак; 3) формирование 

предложений по совершенствованию управления кибербезопасностью объек-

тов критической инфраструктуры.  

Результаты и обсуждение. Генезис термина «кибербезопасность» вос-

ходит к научным работам американского аналитика Н. Негропонте, который, 

собственно, в 1995 г. и ввел его в научный оборот [1, C. 40]. Несмотря на 

длительность его применения, до сих пор существует плюрализм точек зре-

ний касательно его сущности, что обусловлено наличием разрыва в техноло-

гическом и организационно-управленческом развитии в странах Запада и Во-

стока, а также уровне проникновения информационно-компьютерных техно-

логий в бизнес-процессы обеспечения нормального функционирования объ-

ектов инфраструктуры и управления ими. Так, в зарубежных академических 
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кругах кибербезопасность рассматривается преимущественно как самостоя-

тельная ветвь корпоративной стратегии: например, П. Левинсон (P. Levinson) 

и Ф. Кристиано (F. Cristiano) определяют кибербезопасность как самостоя-

тельный блок управления бизнес-моделью компании с целью обеспечения ее 

цифрового суверенитета [2, C. 171; 3, C. 29-30]. Р. Ж. Харкнет, М. Смит 

(Harknett, R. J., & Smeets, M.) трактуют кибербезопасность в энергетической 

сфере как системную работу по недопущению появления уязвимостей среди 

критически важных объектов инфраструктуры и оперативного устранения 

последствий уже свершившихся киберинцидентов [4, C. 38]. Согласно требо-

ваниям стандарта ISO/IEC 27032-2012 Руководство по кибербезопасности, 

это «сохранение конфиденциальности, целостности и доступности информа-

ции в киберпространстве». В отечественной академической литературе, 

например, в публикации М.Н. Дудина и С.В. Шкодинского, кибербезопас-

ность трактуется как комплекс организационно-распорядительных и техни-

ческих мер по недопущению киберинцидентов в отношении важнейших 

компонентов бизнес-модели компании [5, C. 58-59], т.е. в самом определении 

подчеркивается полная нетерпимость к рискам кибератак, что на практике 

маловероятно ввиду множественности их видов и очень быстрого эволюцио-

нирования. В публикациях А.Ю. Добродеева и Ю.А. Бекишева понятие «ки-

бербезопасность» рассматривается как самостоятельная часть политики риск-

менеджмента компании, направленная на анализ и управление кибер-

рисками информационного пространства с целью недопущения их влияния 

на бизнес-процессы [6; 7], что еще раз подчеркивает отношение российского 

менеджмента к кибербезопасности как одному из многочисленных операци-

онных рисков, управление которым возможно в рамках сложившейся модели 

риск-менеджмента. 

Следующим этапом научного исследования является идентификация и 

описание наиболее значимых киберугроз для критической инфраструктуры 

нефтегазовой сферы на основе критического обзора аналитических публика-

ций авторитетных российских агентств в сфере кибербезопасности: Positive 
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Technologies и InfoWatch, а также Методических рекомендаций по определе-

нию и категорированию объектов критической информационной инфра-

структуры топливно-энергетического комплекса (таблица 1). 

 

Таблица 1. Ключевые киберугрозы для критической инфраструктуры нефтегазовой 

отрасли  

Вид киберугрозы Характеристика влияния на критическую инфраструктуру 

1. Несанкционирован-

ный доступ к корпора-

тивной информационной 

сети 

Неавторизованный доступ третьих лиц в корпоративную 

информационную сеть может привести к изменению нор-

мального функционирования бизнес-процессов, подмены 

управляющих сигналов, выведения из строя оборудования, 

утечку коммерческих и персональных данных, в особо 

сложных случаях – манипулирование комплексом операци-

онных и управленческих бизнес-процессов. 

2. Внедрение в ERP-

систему компании вре-

доносных программных 

продуктов 

Инкорпорация вредоносного программного обеспечения с 

целью нарушения работоспособности программ, хищения 

данных, блокирования работы и вымогательства вознаграж-

дения приведет к нарушению ритмичности работы и воз-

никновению финансовых потерь. В отдельных случаях воз-

можно полное удаление данных, их кража или искажение с 

последующим проявлением в виде промышленных аварий. 

3. Инфраструктурные 

атаки на IoT-сети (ин-

тернет вещей) 

Киберугроза реализуется в отношении именно производ-

ственно-технологических процессов, направленных на про-

воцирование техногенных катастроф или манипулирование 

процессами управления т.н. «цифровыми двойниками» - 

виртуальными копиями месторождений и удаленного управ-

ления буровыми процессами. 

4. Использование уязви-

мостей и «черных хо-

дов» импортных про-

граммных продуктов 

Импорт программного обеспечения из-за рубежа несет в се-

бе скрытые риски наличия сознательно сделанных уязвимо-

стей в программном коде для доступа санкционированных 

государством хакеров и нарушения нормального функцио-

нирования работы бизнес-процессов нефтегазовой компа-

нии. Масштаб негативного влияния колеблется от простого 

шпионажа и копирования данных до провокаций с целью 

создания промышленных аварий. 

5. Продажа хакерских 

инструментов с откры-

тым кодом для организа-

ции массовых индивиду-

альных атак 

В сегменте DarkNet имеются в продаже конструкторы для 

создания хакерских программ или сценариев атак, реализуе-

мых индивидуальными хактивистами в отношении государ-

ственных корпораций как форма выражения «гражданской 

позиции». При их как правило невысокой квалификации, 

основная опасность связана с их массовостью и сложностью 

идентификации, что приводит к перегрузке корпоративной 

системы информационной безопасности и распылению ре-

сурсов на «ложные угрозы», в то время как может быть со-

вершена мощная высококлассная и спланированная кибе-

ратака. 
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Особенностями отечественной бизнес-модели кибербезопасности в 

нефтегазовой сфере является одновременное сосуществование традиционных 

механистических процессов управления критической инфраструктурой (ме-

сторождения, буровая и нефтесервисная инфраструктура, логистические ка-

налы) на старых месторождениях, введенных в эксплуатацию до принятия 

Правительством в 2017 г. национальной программы «Цифровая экономика» и 

масштабных процессов сквозной цифровизации на новых месторождениях, 

что создает значительные сложности по интеграции всех объектов в единую 

систему обеспечения кибербезопасности. Во-вторых, нефтегазовая отрасль 

является одним из ключевых объектов международных санкций, часть из ко-

торых направлена на запрет трансферта программного обеспечения, его об-

новления и пролонгации лицензий, что повышает его уязвимость ввиду от-

сутствия своевременного обновления. В-третьих, принятие Правительством 

Постановления «Об установлении запрета на допуск программного обеспе-

чения, происходящего из иностранных государств, для целей осуществления 

закупок для обеспечения государственных и муниципальных нужд» № 1236 

от 16.11.2015 г. (в ред. от 28.12.2022 г.)
 
создал существенные затруднения как 

для отечественной нефтегазовой, так и IT-сферы, которые оказались не гото-

вы к столь масштабному импортозамещению: по данным на конец 2022 г. 

уровень импортозависимости составил от 80% в мидстриме (транспортиров-

ка и хранение) до 90% в разведочных и проектировочных процессах [8, C. 69-

70; 9].  

В составе аналитического раздела публикации автором был подготовлен 

обзор индикаторов для оценки уровня кибербезопасности в нефтегазовой 

сфере (таблица 2). 
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Таблица 2. Индикаторы уровня кибербезопасности в нефтегазовой сфере в 2017 – 

2022 гг.  

Индикаторы 2017г. 2018г. 2019г. 2020г. 2021г. 2022г. 

1. Общее число зафиксированных ки-

бератак на нефтегазовую отрасль, ед. 

В том числе по объектам атак: 

27 40 125 239 208 223 

1.1 Оборудование, оснастка, управля-

емая удаленно через Internet 
3 4 29 86 48 29 

1.2 ERP-системы управления бизнес-

процессами 
6 10 43 69 72 88 

1.3 ЦОДы, инфраструктура связи и 

передачи данных 
5 8 25 47 55 63 

1.4 Расчетно-финансовая группа 9 11 9 14 18 21 

1.5 Библиотеки данных и технологи-

ческих решений, чертежей, инноваци-

онных разработок 

4 7 19 23 15 22 

2. Уровень успешности кибератак на 

объекты критической инфраструкту-

ры, в % к общему количеству атак 

16,2 13,4 10,2 19,4 25,7 30,3 

3. Уровень защищенности крупней-

ших нефтегазовых бизнесов от кибе-

ратак, в % к итогу (расчет по мето-

дологии пентестов PT Research) 

62,7 59,5 54,4 57,3 58,2 51,6 

4. Оценочные потери нефтегазового 

бизнеса от кибератак, млрд. руб. 
72,4 86,9 124,7 238,5 178,6 331,2 

5. Расходы нефтегазового бизнеса на 

кибербезопасность, млрд. руб. 
216,8 335,4 279,2 244,6 316,3 425,7 

6. Индекс эффективности киберзащи-

ты (стр.4 / стр.5) 
0,33 0,26 0,45 0,98 0,56 0,78 

7. Уровень инновационной активно-

сти в отрасли, % 

В том числе: 

11,2 13,7 12,4 12,1 15,0 … 

7.1 Создание организационных, про-

цессных и управленческих инноваций 
3,2 2,7 4,4 4,8 5,6 … 

 

Как следует из приведенных в таблице расчетов, в анализируемом пери-

оде отмечается рост количества кибератак на нефтегазовые бизнесы с 27 

фактов в 2017 г. до 223 ед. в 2022 г., при этом в статистическую выборку по-

падают только те, о которых было официально заявлено менеджментом са-

мих компаний, т.е. фактически их может быть больше. В части структуры 

атакуемых объектов основное внимание уделяется ERP-системам управления 

бизнес-процессами – среднее количество атак составило 48 ед., на втором 

месте – ЦОДы, инфраструктура связи и передачи данных (34 ед), на третьем 

– оборудование, оснастка, управляемая удаленно через Internet (33 ед), что 
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позволяет сделать вывод о целенаправленности атак именно на критическую 

производственную и управленческую инфраструктуру. 

Негативным фактом следует отметить рост индикатора успешности ки-

бератак на объекты критической инфраструктуры в % к общему количеству 

атак: в 2022 г. по сравнению с 2017 г. он вырос на 14,2 п.п. с 16,2 % до 30,4%, 

при этом уровень защищенности крупнейших нефтегазовых бизнесов от ки-

бератак, рассчитанных на основе пентестов PT Research снизился с 62,7% до 

51,6 %, при этом, несмотря на рост расходов на кибербезопасность (прирост 

составил 96,4%) индекс эффективности киберзащиты также увеличился: 0,78 

против 0,33, что говорит о принятии большинства компаниями «антикризис-

ных мер», направленных на устранение уже выявленных уязвимостей, но не 

работу на опережение с целью недопущения самого киберинцидента. 

В заключительной части аналитического раздела автором был подготов-

лен обзор индикаторов прямого и косвенного влияния международных санк-

ций на кибербезопасность нефтегазовой отрасли (таблица 3). 

 

Таблица 3. Индикаторы прямого и косвенного влияния международных санкций на 

кибербезопасность нефтегазовой отрасли в 2017 – 2022 гг.  

Индикаторы 2017г. 2018г. 2019г. 2020г. 2021г. 2022г. 

1. Общее количество санкций против 

нефтегазового сектора, ед. 

В том числе по видам, относящимся к 

кибербезопасности: 

39 51 24 72 72 489 

1.1 Заморозка контрактов / запрет на 

поставку нефтесервисного оборудова-

ния и систем управления бизнес-

процессами 

9 18 24 39 27 216 

1.2 Заморозка/ разрыв контрактов на 

трансферт ИКТ в сфере управления и 

киберзащиты 

13  … …  5 8 49 

1.3 Заморозка информационно-

технического обмена геоданными  
…  4  … …  5 11 

1.4 Ограничение / запрет мобильности 

кадров, обмена управленческими 

компетенциями 

7 9 5 … … 26 

2. Оценочная сумма недоинвестиро-

ванного капитала в инфраструктурные 

и сервисные продукты, сервисы и ре-

шения, млрд. руб. 

99,2 158,9 112,9 86,8 133,4 211,8 

3. Удельный вес импортных ИКТ в 25,9 28,8 33,5 37,2 39,5 52,6 
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сфере безопасности, попавших под 

эмбарго, % 

4. Удельный вес технологий-

субститутов, полученных в рамках 

импортозамещения, в % к итогу 

4,8 5,9 11,7 16,8 19,2 25,3 

4. Количество совместных инвестици-

онных проектов технологической 

направленности, приостановленных / 

замороженных в связи с санкциями, 

всего, ед. 

В том числе: 

18 17 13 16 19 45 

4.1 Группа проектов в сфере кибер-

безопасности и цифровой трансфор-

мации бизнес-процессов 

… … 5 7 9 16 

 

 

Основываясь на полученных результатах, можно сделать следующие 

выводы о влиянии международных санкций на кибербезопасность нефтега-

зовой отрасли:  

1) основное деструктивное влияние на показатели устойчивости отрасли 

к кибератакам вызвано заморозкой контрактов, запретом на поставку нефте-

сервисного оборудования и систем управления бизнес-процессами, что по-

степенно привело к ослаблению периметра информационного пространства и 

повысило его уязвимость перед внешней средой [10; 11];  

2) несмотря на популярность суждения среди стран коллективного Запа-

да о разрушительности влияния санкций на технологический трансферт и за-

прета доступа российским компаниям к геоданным, в реальности данный 

фактор оказался не ключевым, что связано как с активными процессами им-

портозамещения систем управления путем разработки сугубо отечественных 

аналогов (например, роботизированный комплекс «ЭРА.Оптима» для ком-

плексного управления процессами нефтедобычи, программный комплекс 

«Когнитивный геолог»; пилотный запуск прототипа цифровой платформы, 

основанной на лучших практиках оптикализации промышленных объектов); 

3) вопреки растущему удельному весу импортных ИКТ в сфере безопас-

ности, попавших под эмбарго (52,6% против 25,9% соответственно), россий-

скими субъектами инновационной инфраструктуры совместно с крупнейши-
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ми высокотехнологичными государственными корпорациями: Ростех, Роса-

том, – достигнуты существенные успехи в области выпуска технологий-

субститутов: 25,3% против 4,8% соответственно, что позволяет отметить си-

стемный характер, а главное продуктивность работы по обеспечению кибер-

безопасности в нефтегазовой отрасли страны; 

4) важно отметить и «коварность корпоративной политики зарубежных 

компаний-поставщиков ИКТ в сфере кибербезопасности: вплоть до 2019 г. 

официальных заявлений об эмбарго на поставки данной группы технологий 

не было, что свидетельствует о высокой политизированности санкций и их 

неэтичности, которая ставит под угрозу экологическое и социальное благо-

получие не только огромных территорий России и проживающих на ней 

граждан, но в среднесрочной перспективе и целого евразийского региона, т.к. 

возможные техногенные аварии приведут к необратимым изменениям флоры 

и фауны [11; 12]. 

Исходя из проведенной оценки кибербезопасности в нефтегазовой сфере 

России в условиях международных санкций, автором были сформулированы 

следующие предложения по ее повышению и укреплению: 

1) заключение государственным регулятором – Министерством энерге-

тики – в рамках государственных закупок долгосрочных партнерских дого-

воров в форме концессий на разработку, внедрение и комплексное обслужи-

вание программных продуктов антивирусного назначения, а также специаль-

ной инфраструктуры для обеспечения кибербезопасности. Потенциальными 

партнерами могут стать: Positive Technologies, Лаборатория Касперского, 

ГК«Цитадель», СОРМ «МФИ Софт», АДМ Системс. Данное предложение 

направлено не только на импортозамещение программных продуктов для за-

щиты объектов критической инфраструктуры, но и поощрения инновацион-

ной деятельности отечественных IT-компаний;  

2) развитие межфирменной кооперации нефтегазовых компаний с субъ-

ектами инновационной инфраструктуры (технопарки, технополисы, венчур-

ные фонды) для финансирования проектов в области информационной без-
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опасности. Уже действующим кейсом является созданный корпоративный 

стартап-акселератор StartupDrive от «Газпром нефти», занимающийся отбо-

ром и финансированием стартап-проектов в сфере цифровой трансформации 

бизнес-процессов управления под запросы головной компании; вторым при-

мером является созданный в составе нефтегазового холдинга дочерний биз-

нес – Центр управления информационной безопасности ООО «ЛУКОЙЛ-

Технологии», отвечающий за разработку, внедрение и эксплуатацию про-

граммного обеспечения в сфере информационной безопасности; 

3) создание отраслевого комплекса фильтрации информационных пото-

ков – файервола – для обеспечения первичной защиты от кибератак всех биз-

несов в отрасли, независимо от их размера и политики в сфере информаци-

онной безопасности. Реальным кейсом применения такого инструмента стала 

инициализация ARMA Industrial Firewall в нефтегазовом холдинге «Газ-

пром», созданный российского компанией InfoWatch. Его рекомендуется 

масштабировать сначала для компаний, входящих в ТОП-10 крупнейших 

компаний, а в перспективе – на всю отрасль. 

Область применения результатов. Результаты научного исследования 

проблемы обеспечения кибербезопасности в нефтегазовой сфере могут быть 

применены при формировании прогнозов и сценариев развития отрасли, а 

также нефтегазовыми бизнесами при разработке корпоративных стратегий 

устойчивого развития и противодействия вызовам и угрозам цифровой 

трансформации в условиях международных санкций. 

Выводы. По результатам проведенного научного исследования управ-

ления кибербезопасностью в нефтегазовой сфере России в условиях между-

народных санкций было установлено, что кибербезопасность рассматривает-

ся менеджментом как один из многочисленных операционных рисков, управ-

ление которым возможно в рамках сложившейся модели риск-менеджмента, 

что обусловлено одновременным сосуществованием традиционных механи-

стических процессов управления критической инфраструктурой и масштаб-

ных процессов сквозной цифровизации на новых месторождениях, что созда-
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ет значительные сложности по интеграции всех объектов в единую систему 

обеспечения кибербезопасности, введёнными запретами трансферта про-

граммного обеспечения, его обновления и пролонгации лицензий, суще-

ственными затруднениями обеспечения своевременного импортозамещения 

как для отечественной нефтегазовой, так и IT-сферы. 

Исходя из проведенной оценки кибербезопасности в нефтегазовой сфере 

России в условиях международных санкций, автором были сформулированы 

следующие предложения по ее повышению и укреплению: заключение Ми-

нистерством энергетики в рамках государственных закупок долгосрочных 

партнерских договоров в форме концессий на разработку, внедрение и ком-

плексное обслуживание программных продуктов антивирусного назначения; 

развитие межфирменной кооперации нефтегазовых компаний с субъектами 

инновационной инфраструктуры (технопарки, технополисы, венчурные фон-

ды) для финансирования проектов в области информационной безопасности; 

создание отраслевого комплекса фильтрации информационных потоков – 

файервола – для обеспечения первичной защиты от кибератак всех бизнесов 

в отрасли, независимо от их размера и политики в сфере информационной 

безопасности. 
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