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Аннотация. Целью представленной статьи является систематизация и 

расширение имеющихся научных данных о взаимодействии национального и 

регионального уровней обеспечения экономической безопасности в условиях 

цифровизационной трансформации. Обсуждение: диалектика 

взаимодействия национального и регионального уровней экономической 

безопасности носит реверсивный характер, поскольку влияние испытывает 

как региональная компонента со стороны более обеспеченной ресурсами и 

законодательными нормами общефедерального уровня, так и 

общероссийская экономическая безопасность определяется эффективностью 

процессов, которые формируются и реализуются на местах. Цифровизация 

как процесс вносит существенные коррективы в характер данного 

взаимодействия, существенно не меняя его векторную направленность и 

функциональную сущность. Результаты: в статье рассматриваются суть 

трансформационных изменений в характер взаимодействия между уровнями 

обеспечения экономической безопасности, вызванных цифровизацией 

экономической жизни. Систематизированы, расширены и дополнены 

проблемные поля данного вопроса, отмечены ряд мероприятий, 

позволяющих нивелировать возможные негативные последствия данного 

процесса и предотвратить потенциальные угрозы. 

Abstract. The purpose of the presented article is systematization and expansion of 

available scientific data on the interaction of national and regional levels of 

economic security in the context of digitalization transformation. Discussion: the 

dialectic of interaction between the national and regional levels of economic 

security is reversible, since both the regional component is influenced by the more 

resourced and legislative norms of the federal level, and the all-Russian economic 

security is determined by the effectiveness of processes that are formed and 

implemented locally. Digitalization as a process makes significant adjustments to 

the nature of this interaction, without significantly changing its vector orientation 

and functional essence. Results: the article examines the essence of 

transformational changes in the nature of interaction between levels of economic 
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security caused by the digitalization of economic life. The problem fields of this 

issue have been systematized, expanded and supplemented, a number of measures 

have been noted that allow leveling the possible negative consequences of this 

process and preventing potential threats. 

Ключевые слова: экономика, регион, региональная экономика, 

экономическая безопасность, региональная экономическая безопасность 

Keywords: economy, region, regional economy, economic security, regional 

economic security 

 

Введение 

Аксиоматичное выражение о том, что национальная экономическая 

безопасность определяется (складывается) из совокупности экономической 

безопасности регионов стала настолько очевидной, насколько и неполной для 

отражения всех полноты взаимодействия между двумя этими уровнями 

экономической безопасности.  

Методы 

Излагаемые результаты представляет собой попытку систематизации, 

обобщения на основе критического анализа и авторского дополнения 

имеющихся в научной литературе по данной теме сведений, 

рассматривающих сложную природу взаимодействия национального и 

регионального уровня экономической безопасности. Отсутствие 

проработанного методологического фундамента данного вопроса сдерживает 

решение данных вопросов в практической плоскости. Научная новизна 

заключается в рассмотрении диалектики взаимодействия двух уровней 

обеспечения экономической безопасности в условиях новой цифровой 

реальности. С этой целью использовался монографический, описательный, 

дефиниционный, компаративный, аналитический набор методического 

инструментария, что позволило выявить проблемные поля и новые угрозы от 

цифровизации экономической безопасности на уровне региона как составной 

части безопасности в масштабе всей страны. 
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Результаты 

Укажем, что если понятие и механизмы, стратегия достижения 

экономической безопасности на национальном уровне прописана и 

формализована в целом ряде законодательных актов, для региональной 

экономической безопасности, несмотря на констатацию ее важности, 

аналогичных нормативных документов не существует. Это вносит 

определенные разночтения в трактовке, допускает поливекторность 

авторских версий ключевого дефиниционного аппарата, что само по себе, 

являясь весьма ценным фактом в научной дискуссии, однако в целом не 

способствует дальнейшему прогрессу в реальной региональной практике: 

- не раскрываются конкретные механизмы реализации обеспечения 

экономической безопасности на уровне регионов и муниципалитетов, то есть 

не понятно каким образом данные уровни региональной (муниципальной) 

власти и управления должны обеспечивать экономическую безопасность в 

пределах своих полномочий по целому ряду социально-экономических 

параметров; 

- не прояснен вопрос о необходимости отдельной стратегии или 

включения ряда мероприятий в региональную стратегию социально-

экономического развития; 

-не выработаны единые стандарты нормативной документации в 

данном вопросе; 

-не отработаны источники и механизмы финансирования мероприятий 

данного направления, что, обеспечивая безусловную свободу регионов, тем 

не менее препятствует выработке универсального подхода, а, соответственно, 

заметно сказывается на эффективности его реализации; 

- не определены нормативные (оценочные) параметры, по которым мог 

бы проводиться мониторинг эффективности реализации стратегии 

достижения экономической безопасности национального уровня на 

субфедеральном уровне; 
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- не отработан инструментарий реализации экономической 

безопасности на региональном (муниципальном) уровнях. 

Сочетание, оптимизация и гармонизация национальных и 

региональных целей, приоритетов и показателей развития затрагивает все 

сферы государственного и социально-экономического устройства, в том 

числе и в сфере обеспечения экономической безопасности. Такое 

диалектическое единство не означает нивелирования уникальных различий 

между регионами, носящих достаточно обособленный (дискретный) 

характер, его количественными, культурными и другими характеристиками, 

включая нормативную, институциональную базу, механизмы регулирования 

и другие особенности. 

Процесс влияния национального и регионального уровней является 

обоюдно направленным: с одной стороны, общенациональные мероприятия 

задают общий вектор развития в данной сфере всем регионам страны, с 

другой,- реализация и достижение экономической безопасности на уровне 

регионов или муниципалитетов обеспечивает  практическое воплощение 

параметров национальной стратегии.  

Более того, как отмечают М.А. Шох, Е.Н.Зенова [15] источники 

большинства значимых угроз экономической безопасности страны следует 

искать на региональном уровне. Конгломерат природных, экономических, 

социальных специфических характеристик, уникальный для каждого из  

территориальных образований, складывающийся на фоне дифференциации 

географических, трудовых, производственных и финансовых ресурсов, плюс 

провозглашения и практики применения собственной экономической 

политики (отчасти обусловленной вышеперечисленными детерминантами, а 

отчасти- имеющимися субъективными основаниями) в масштабе того или 

иного пространственного  сообщества  обеспечивают соответствующий 

уровень развития и  перечень проблемных зон, также характерный в своем 

сочетании только для данного территориального образования. Все это 

приводит к выстраиванию собственной архитектуры экономической 
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безопасности в масштабе региона, а также обеспечению собственного вклада 

(большего или меньшего) в общенациональную экономическую 

безопасность. 

Вместе с тем обеспечение экономической безопасности, реализация 

которой относится к компетенции федерального центра, вступает в 

противоречие с принципом федерализма, осуществляющимся в виде 

реального разграничения ресурсов и полномочий между центральными и 

региональными органами власти и управления. Данное противоречие 

приводит к очевидному выводу о необходимости разграничения зон 

ответственности межу уровнями власти и управления и в данном вопросе с 

соответствующей проработкой законодательной базы, а также 

правоприменительной и исполнительской практики. 

В Указах Президента Российской Федерации [2,3] возрастание 

неравномерности социально-экономического развития регионов отмечалось 

как одна из ключевых угроз национальной экономической безопасности. 

В ныне действующем документе [3] указывается, что стратегия 

экономической безопасности предусматривает меры по реализации 

государственной политики на следующих уровнях: федеральном, 

региональном, муниципальном и отраслевом. При этом меры и механизмы 

экономической политики, предотвращающие внутренние и внешние угрозы 

экономической безопасности Российский Федерации, должны 

разрабатываться и реализовываться не только на федеральном, но и на 

региональном уровнях. Количественные параметры федерального уровня 

экономической безопасности также должны базироваться на величинах, 

рассчитанных для регионального уровня с учетом данных по каждому 

конкретному региону, но перечни данных критериев и показателей должны 

быть едиными и согласованными (корреспондировать между двумя 

рассматриваемыми уровнями). 

Что касается определения категории «региональная экономическая 

безопасность», то большинство исследователей склоняется к определению, 
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данному учеными Института экономики Уральского отделения Российской 

Академии наук, сформулированному как  «совокупность текущего состояния, 

условий и факторов, характеризующих стабильность, устойчивость и 

поступательность развития экономики территории, органически 

интегрированной в экономику Федерации, как относительно самостоятельной 

структуры» [13], в своих истоках опирающемся  на определении 

экономической безопасности, данной академиком Л.И.Абалкиным [4], 

согласно которому экономическая безопасность – это совокупность условий 

и факторов, обеспечивающих независимость национальной экономики, ее 

стабильность и устойчивость, способность к постоянному обновлению и 

самосовершенствованию и включает в себя следующие элементы: 

экономическая независимость; стабильность и устойчивость; способность к 

саморазвитию и прогрессу. 

Для национального уровня, также как и для регионального уровня 

экономической безопасности характерно свойство аддитивности, которое 

складывается из стабильности и устойчивости функционирования систем 

более низкого иерархического уровня [14]. Аналогичные элементы 

экономическая независимость, стабильность и устойчивость, способность к 

саморазвитию и прогрессу) могут и должны транслироваться и на  

региональный уровень. 

Вместе с тем, мы должны понимать определенные (зачастую весьма 

значительные) ограничения, которые имеются на региональном уровне по 

вопросам обеспечения экономической безопасности [1]. Например, 

существенные ограничения в возможностях проведении самостоятельной 

экономической политики в сфере валютного регулирования, а также 

фискальной политики, правового регулирования экономической политики, 

вопросах геополитического курса и некоторых других. 

При анализе подходов к определению категории «экономическая 

безопасность региона» необходимо выделить следующее обстоятельство. 

При всех различиях в нюансах трактовок, большинство авторов делают упор 
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на способности региональной системы противостоять различным угрозам и 

сохранять стабильность, улучшая качество жизни граждан на своей 

территории и рассматривают экономическую безопасность как состояние, 

при котором достигается как противостояние негативным факторам, так и 

обеспечивается определенное качество жизни граждан на фоне гармонизации 

регионального развития целям и параметрам общенациональной 

безопасности. Таким образом, выделяются следующие элементы данного 

определения: условия, факторы и состояние, а также следующие два 

ключевых аспекта:  

- согласованность с общефедеральными целями развития и 

национальной системы обеспечения экономической безопасности; 

- нивелирование действия негативным факторам внутренней и внешней 

экономической среды.  

В.А. Антошин, А.П. Пилявский, И.В. Романова [5] также выделяют два 

понимания безопасности: как неугрожаемое состояние и как совокупность 

мер по его достижению. 

Очевидно, что ключевой целью обеспечения региональной 

экономической безопасности является соблюдение экономических интересов 

региона, обеспечение роста и развития региональной социально-

экономической системы, а также достижение и поддержание определенного 

уровня жизни населения. 

И если в данном вопросе среди исследователей наблюдается 

практически полное единство, то гораздо существеннее различаются точки 

зрения исследователей в практическом вопросе разработки и применения 

конкретной методики оценки уровня экономической безопасности.  

Считается, что экономическая безопасность определяется как 

интегрированный показатель от политической, инвестиционной, социально-

культурной, экологической, промышленной, инновационной, 

внешнеэкономической, финансовой, инфраструктурной, продовольственной, 
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демографической, информационной, научно-технической, интеллектуальной, 

транспортной, энергетической безопасности [11].  

В контексте реализации концепции устойчивого развития следует 

обратить внимание также на количественную оценку научного и 

инновационного потенциала, что является правомерным и к региональному 

уровню обеспечения экономической безопасности. 

В законодательных актах Российской Федерации не разъясняются 

методические вопросы и методология подходов к количественной оценке 

экономической безопасности на уровне регионов, так же как и методов, 

систем параметров, индикаторов и параметров данной оценки. Это 

порождает дискуссионность в подходах к данному вопросу среди 

исследователей- теоретиков и практиков государственного и регионального 

управления. 

Исследователи выделяют [6] следующие подходы к определению 

оценки уровня экономической безопасности: 

1. динамический подход, оценивающий динамику 

мезоэкономических показателей; 

2. эконометрический подход, при котором проводится оценка 

статистическими методами; 

3. макроэкономический подход, практикующий сравнение 

ключевых маркоэкономических показателей с нормативными или 

запланированными;  

4. экспертно-рейтинговый подход, базирующийся на проведении и 

анализе рейтинговых, балльных и экспертных оценок;  

5. экономико-математический подход, использующий 

математический аппарат применительно к решению экономических проблем;  

6.  комплексный подход, опирающийся на данные нескольких видов 

оценок и различных подходов.  

К универсальным элементам системы экономической безопасности, 

проявляющимся как на национальном, так и на региональном уровнях 
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(субъекты Российской Федерации и муниципалитеты), на основе анализа и 

обобщения литературных данных [7,10] И.Б. Миронова [9] относит 

следующие: 

1) система показателей; 

2) нормативные и предельные показатели; 

3) системные факторы развития; 

4) угрозы и риски функционирования; 

5) система мониторинга; 

6) субъекты системы обеспечения экономической безопасности. 

Говоря о практической стороне взаимодействия национальной и 

региональной экономической безопасности, следует отметить, что 

обеспечение экономической безопасности региональных социально-

экономических систем будет способствовать активизации 

предпринимательской активности регионального бизнес-сообщества, и в 

целом экономики регионов, что, в свою очередь, может нивелировать (или, 

по крайне мере, сгладить) негативные внутренние и внешние вызовы и риски 

на национальном уровне. 

Одним из таким вызовов является цифровизация, которая имеет наряду 

с положительными и негативные черты и последствия.  

Цифровизация неизбежно порождает новые вызовы и угрозы, которые 

необходимо нивелировать или по-возможности и вовсе ликвидировать. В 

этой связи следует перестроить всю систему антикризисных мероприятий с 

учетом новых реалий и условий функционирования, а также трансформации 

обновленных бизнес-процессов.  

Особое значение при цифровой трансформации следует придавать 

такому важному ее сегменту как личная безопасность граждан, которая в 

условиях цифровизации становятся наиболее уязвимой областью. Качество 

жизни важное само по себе как один из ключевых показателей результатов 

функционирования экономики особенно актуализуется в условиях цифровой 

трансформации. Кибербезопасность граждан на федеральном и региональном 
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уровне должна стать важнейшим участком приложения сил федеральных и 

региональных органов власти для недопущения неправомерного 

использования персональных сведений, а также информации о деятельности 

хозяйствующих субъектов. 

Вместе с тем следует признать, что и сам процесс цифровизации, и 

вызванные под ее влиянием процессы трансформации традиционной 

экономики, недостаточно изучены, что порождает определенные трудности в 

части прогнозирования и реальных мероприятий по их реализации, и 

нивелированию отрицательных последствий. Также не выработан 

действенный механизм управления цифровизационными экономическими 

процессами, механизм принятия управленческих решений в новой 

реальности, как в масштабе страны, так и может быть даже в большей 

степени в масштабе регионального сообщества как среды для обеспечения 

региональной экономической безопасности. 

Обсуждение 

Вообще к числу наиболее важных факторов обеспечения 

экономической безопасности региона в социальной сфере В.И. Трысячный, 

В.В. Руденко, А.А. Шевердяев [14] относят следующие: 

1) Рост числа бедного населения ( с доходами ниже прожиточного 

минимума); 

2) Усиление доходовой дифференциации населения; 

3) Негативные тенденции на рынке труда (увеличение числа 

безработных граждан, ослабление мотивации к труду, сужение доступа 

малообеспеченных граждан к социальным благам- здравоохранение, 

образование, культура и др.); 

4) Ухудшение физического и нравственного здоровья населения. 

Процессы экономической дезинтеграции проявляются в 

количественном сокращении рынков сбыта, деспециализации региональных 

рыночных хозяйств, прогрессирующие темпы сокращения межрегиональных 

экономических связей. 
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Потенциальными точками социальной напряженности являются: 

межэтническая и межстратификационная напряженность, опасная 

концентрация бедного населения, миграция трудовых мигрантов из-за 

рубежа, продолжающий сохраняться высоким уровень безработицы. 

Cреди проблемам социальной сферы, содержащих потенциальную 

угрозу безопасности, следует назвать [14]: 

1) Снижение темпов количественного и качественного 

воспроизводства населения;  

2) Ухудшение здоровья населения (физического, психического, 

психологического); 

3) Нравственная деградация и потеря чувства защищенности у 

больших групп населения; 

4) Снижение образовательного, культурного и профессионального 

уровня населения; 

5) Потеря нравственных ориентиров у части населения; 

6) Рост числа социальных конфликтов и потенциальных очагов 

напряженности. 

В целом же, по мнению И.Г. Сагитовой [12], с целью обеспечения 

региональной экономической безопасности федеральное правительство 

должно решить следующие задачи: 

1) Обеспечение единого общероссийского рынка по направлениям 

выработки и реализации общих подходов экономической, транспортной, 

финансово-кредитной, внешнеэкономической, энергетической и социальных 

политики; 

2) Снижение нивелирование межрегиональных диспропорций и 

дифференциации экономического развития регионов, в том числе и в уровне 

качества жизни населения; 

3) Расширение и укрепление связей между регионами и 

регулирование внутрироссийской трудовой миграции; 
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4) Следование единой экономической политики, способствующей 

экономической реинтеграции российского экономического пространства; 

5) Стабилизация внутренней и внешней политической ситуации; 

6) Инициирование разработки концепций развития общества 

сообразно конкретике современного внешнеполитического и внутреннего 

положения; 

7) Сохранение управляемости экономическими, политическими и 

социальными процессами, способствующими реализации планов по 

достижению экономической безопасности; 

8) Разработка программ и их реализация, направленная на развитие 

человеческого капитала; 

9) Развитие и увеличение научно-технического потенциала как 

безусловного приоритета общественного развития. 

Заключение 

Таким образом, разработка методологической базы взаимоотношений и 

взаимодействия национального и регионального уровней экономической 

безопасности могут послужить основой для более эффективной 

функционирования практической деятельности в регионах по разработке 

соответствующей нормативной базы, что, в свою очередь, поможет 

активизировать деятельность региональных органов власти и бизнес-

сообщества в данной направлении, что найдет положительное отражение и 

на федеральном уровне. 
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